Sicherheitstechnische Untersuchung des gesamten Firmennetzes

Security Audit

Mit dem Net4You Security Audit kénnen Sie
den Sicherheitslevel Ihrer IT-Infrastruktur
Uberprifen lassen. Sie erhalten eine
umfangreiche Expertise durch Net4You
Security-Spezialisten. Damit haben Sie eine
fundierte Grundlage um Sicherheitsliicken zu
schlieBen und eine effiziente IT-Security
Policy zu implementieren.

Ihre Situation

Ihr Unternehmen verfligt tber eine Vielzahl
vernetzter Computer. Sie nutzen Server zur
zentralen Speicherung Ihrer wichtigen Daten.
Ihre Mitarbeiter sind am Arbeitsplatz mit
Internetanschlissen und E-Mail-Adressen
ausgestattet. Mit zunehmender Komplexitat
wird die Uberwachung speziell in Bezug auf
Sicherheitslicken immer schwerer. Die
unerschoépfliche Vielzahl der mdglichen
Konfigurationen erweitert auch die Gefahr von
Fehleinstellungen. Nicht zu unterschatzen ist
auch die Gefahr, die von den eigenen
Mitarbeitern ausgeht: Spionage und
Wirtschafts-Kriminalitat sind im Steigen.

Unsere Lésung

Um detaillierte Aussagen Uber die Sicherheit
Ihrer bestehenden IT-Infrastruktur treffen zu
kénnen, bietet Net4You Ihnen eine Uberpriifung
durch die Experten unseres Security
Competence Center an. Nach dem Security-
Audit erstellen unsere Spezialisten eine
umfangreiche Expertise, die gefundene
Schwachstellen und Verbesserungsvorschlage
auflistet.

Das Ergebnis der Uberpriifung Ihrer IT-
Infrastruktur ist eine Momentaufnahme aller
sicherheitsrelevanten Teile Ihres
Unternehmens-Netzwerks. Diese IST-Analyse
zeigt den aktuellen Security-Level Ihrer IT-
Infrastruktur, die inkludierte Expertise liefert
den Umsetzungsplan, um Schwachstellen zu
beseitigen.

Im Sinne einer Gesamtlésung bieten wir
selbstverstandlich auch die praktische
Umsetzung einer effizienten IT-Security Policy
an.
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Sie kdnnen so rechtzeitig entsprechende
MaBnahmen zum Schutze Ihres Netzwerkes
setzen.

Details

e Scan aller aktiven Elemente im LAN
Server, Workstations, Switches, Router, ...
Es werden verschiedenste Betriebssysteme
Uberprift und auf bekannte Schwachstellen
analysiert
Scan aller VPN und WAN Verbindungen
Scan Firewall von LAN und Internet

e Simulation Angreifer hat physischen Zugang
zum LAN

e Simulation Angreifer hat Zugriff mittels
lokalem PC mit Admin-Rechten
Simulation Diebstahl Notebook

e Uberpriifung verwendeter Passworter
Uberpriifung Antivirus Konzept inkl. Update
der Virenfilter

o Uberpriifung des Datensicherungskonzeptes

o Uberpriifung physischer
Zutrittsmdoglichkeiten zu IT-Systemen

Ihr Nutzen

e IST-Analyse Ihres IT-Security Levels

e Erkennen der Security-Schwachen innerhalb
der IT-Infrastruktur in Ihrem Unternehmen

e Erkennen des Handlungsbedarfs
Bewertung durch einen neutralen Berater
Erstellen einer maBgeschneiderten Security
Policy durch einen Security-Experten fur Ihr
Unternehmen.

Haben Sie Interesse? Unser Beraterteam
informiert Sie gerne: security@net4you.net,
Tel.: 04242 - 50 05 - 100
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