Sicherheit fiir Internet-Zugang und Virtual Private Network

Security-Box

Die Net4You Security-Box liefert neben der
Sicherheit im Bereich Access, auch Security fir
VPN-Verbindungen. Eine Firewall auf hochstem
Standard ist das Kernstlick der Security-Box,
die viele optionale Features ermdglicht und
Zusatz-Funktionen erlaubt. Mit der Security Box
mini bieten wir eine perfekte Security-Lésung

fir Kleinbetriebe bzw. kleine Standorte!

Die Net4You Security-Box ist eine Firewall,
die auf Linux basiert. Neben einer internen
und einer externen Netzwerkkarte werden
bis zu 8 weitere Netzwerkkarten fir
sogenannte DMZ (Demilitarisierte Zonen)
unterstitzt. Diese werden zum Anschluss
von offentlich verfigbaren Servern (WWW,
FTP, SMTP) oder zur sicheren Einbindung
von W-LANS verwendet.

Technische Features

e Stateful Inspection Firewall mit
forwarding und masquerading Regeln

e Alle Uiber die Security-Box
durchgefihrten Aktivitaten kdénnen
protokolliert und ausgewertet werden.

e Neben der Aufzeichnung des
verursachten Datenvolumens, kénnen
auch einzelne Zugriffe bestimmter PCs
(IPs) ausgewertet werden.

e Zugriffsversuche von extern (aus dem
Internet) werden protokolliert und
wenn verboten natlrlich gesperrt.

e Die Security-Box kann fur
Einwahlverbindungen, ADSL,
entblindelte Standleitungen oder
Standleitungen verwendet werden.

Zusatzdienste

Eine Reihe von Zusatzdiensten kénnen auf
der Security-Box installiert werden. Bei der
Festlegung der Konfiguration wird mit dem
Kunden definiert, welche Dienste in welcher
Weise zur Verfligung stehen sollen.

REFTCYOU

E-BUSINESS SOLUTIONS

Grundsatzlich sollen nur unbedingt
notwendige Dienste installiert und
moglichst restriktiv konfiguriert werden.
z.B.:

e Mail-Server

e Webmin fir Verwaltung (auch
remote)
Zusatzliche Netzwerkkarte fiir DMZ
VPN Modul fir Mobile Clients
VPN-Modul fir Site2Site
Zusatzmodul Mail-Server
Zusatzmodul Virus-Wall

Weitere Optionen finden Sie am
Produktblatt Security-Box Zusatz-
Funktionen.

Inhalt

Linux (reduziert)

2 Netzwerkkarten, Linux Security
Auto-Re-connect nach
Leitungsunterbrechung

Proxy Software

Optional

regelmaBigen Updates und Wartung der
Security Box sowie der Zusatzmodule
24/7 Uberwachung der Security Box

Security Box mini

Statefull Inspection Firewall flr
Kleinbetriebe und kleine Standorte mit 10
bis 25 Usern. Ebenfalls durch diverse
Zusatzfeatures erweiterbar.
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